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Il. OCENA ZAGROZEN ZEWNETRZNYCH | WEWNETRZNYCH.

1.1. OCENA ZAGROZEN ZEWNETRZNYCH

Zagrozeniami zewnetrznymi dla Urzedu Miasta i Gminy Czerniejewo s3a:
e mozliwo$¢ napadu przez zorganizowane grupy przestepcze i terrorystyczne,
dziatajgce w sposdb profesjonalny, przemyslany i zorganizowany,
e mozliwo$¢ napadu przez pojedynczych przestepcow, mozliwos¢ napadu przez
przypadkowe osoby wykorzystujace nadarzajgcq sie okazje z powodu nieprawidto-
wosci w ochronie mienia Urzedu.

1.2. SYMPTOMY MOGACE SWIADCZYC O PRZYGOTOWANIU NAPADU LUB
WLAMANIA DO BUDYNKU

e wzmozone zainteresowanie 0s6b postronnych obiektem, pomieszczeniami urzedu
objawiajgce sie miedzy innymi: podejmowaniem préb uzyskania informacji o danym
obiekcie, pomieszczeniu od pracownikéow podczas luznych rozmoéw po ,przypadkowym”
spotkaniu,

e nawigzanie rozmow przez osoby postronne z pracownikami,

e podszywanie sie pod bylych pracownikéw Urzedu i przejawianie zainteresowaniem tym,
co sie po latach zmienito,

e Interesowanie sie osobami funkcyjnymi, w tym takze ich przywarami oraz sposobem
wykonywania obowigzkéw stuzbowych,

e obserwacja sposobu dziatania systemu ochronnego, sekretariatu, sprzataczki itp.,

e rozpoznawanie systemu technicznych zabezpieczen, w tym stosowanych urzgdzen
alarmowych,

e celowe uszkadzanie urzadzen alarmowych, linii telefonicznych, o$wietlenia itp.,

e préby pozyskania do grup przestepczych pracownikéw Urzedu (dotyczy gtownie osob
majgcych problemy finansowe, towarzyskie, a takze stuzbowe)

1.3. WNIOSKI:

W zwiagzku z przedstawionymi kierunkami _zagrozen nalezy wykonywaé¢ nastepujace
czynnosci uprzedzajace ewentualne mozliwosci zaistnienia zagrozen:

1/ systematyczng, skrupulatng i wnikliwg kontrole systemu ochrony przez osoby
odpowiedzialne za jego organizacje,

2/ pracownicy pionu ochrony w czasie dnia pracy powinny zwraca¢ szczegdlng uwage na
mozliwo$¢ zaistnienia ewentualnych zagrozen,

3/stosowa¢ zasade niedopuszczania o0séb niepowotanych do penetracji strefy
bezpieczenstwa,

4/wykonywanie prac porzadkowych, remontowych itp. w strefie bezpieczenstwa wytgcznie
pod nadzorem os6b odpowiedzialnych.
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2.1. OCENA ZAGROZEN WEWNETRZNYCH:

proby zaboru dokumentdw lub mienia przez pracownikow Urzedu

proby powielania, kserowania dokumentéw stuzbowych dla celéw prywatnych,

byli pracownicy urzedu zwolnieni dyscyplinarnie,

rozpoznanie organizacji pracy Urzedu celem fatwiejszej pracy grup przestepczych na
terenie urzedu,

e proby wgladu w dokumenty niejawne przez osoby nieuprawnione,

e spozywanie alkoholu — przestanka do wykroczen dyscyplinarnych i przestepstw.

2.2. WNIOSKI

W zwigzku z przedstawionymi kierunkami zagrozer nalezy wykonywaé nastepujace

czynnosci uprzedzajgce ewentualne mozliwo$ci zaistnienia zagrozen:

e Zzwracanie szczegolnej uwagi na osoby, ktére mogg by¢ zainteresowane zaborem
dokumentu,

e prowadzenie szczegblnego nadzoru, by nie dokonywano préb kserowania, kopiowania
bez zgody przetozonego,

e uwrazliwianie pracownikéw w trakcie prowadzonych szkolern na mozliwogé préb kontaktu
grup przestepczych z pracownikami, ktérzy majg dostep do dokumentéw szczegdinie
waznych,

* zastosowanie zasady, ze do informacji niejawnych moga mie¢ dostep tylko pracownicy
posiadajacy poswiadczenie bezpieczenstwa lub wiasciwe upowaznienie jednorazowe
wydane przez kierownika jednostki.

* wprowadzenie szczegolnej uwagi na osoby, ktérych zachowanie wskazuje na nadmierne
spozywanie alkoholu.

lll. PRZEDMIOT OCHRONY

Informacije niejawne stanowigce tajemnice stuzbowa oznaczone klauzulg;
e ,poufne” - wymienione w zatgczniku nr 2 do Planu,
e ,zastrzezone” - wymienione w zatgczniku nr 2 do Planu.
* pomieszczenia, w ktorych sg przechowywane i opracowywane materiaty
niejawne

IV. EWIDENCJA INFORMACJI NIEJAWNYCH PODLEGAJACYCH OCHRONIE

1. Informacje niejawne stanowigce tajemnice stuzbowa oznaczone klauzulg ,poufne”, musza
ewidencjonowane w kancelarii tajnej Urzedu,

2. Dokumenty niejawne o klauzuli ,zastrzezone” moga byé¢ ewidencjonowane w kancelarii
tajnej lub poza tajng kancelaria,

3. Dokumenty niejawne wptywajace do Urzedu ewidencjonuje sie w dzienniku
korespondencji,

4. Dokumenty niejawne wytworzone - wychodzace z Urzedu rejestruje sie w dzienniku
korespondencji oraz w dzienniku ewidencji wykonanych dokumentow,

5. Kazdy dokument niejawny przychodzacy lub wychodzacy z Urzedu ewidencjonuje sie
w odrebnej pozycji wtasciwego dziennika ewidencyjnego,
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6. Numer ewidencyjny kazdego dokumentu niejawnego stanowigcego tajemnice stuzbowa o
klauzuli ,poufne” lub , zastrzelone” powinien byé poprzedzony skrétem literowym ,Pf’ lub” Z”,

7. Ewidencjonowaniu w kancelarii tajnej podlegajg wszystkie dokumenty niejawne
stanowigce tajemnice stuzbowa.

8. Sposob witasciwego opisania dokumentu niejawnego zostat przedstawiony w dalszej
czesci Planu Ochrony Informacji Niejawnych.

V. ZABEZPIECZENIE INFORMACJI NIEJAWNYCH

1. Informacje niejawne stanowiace tajemnice stuzbowa oznaczone klauzulg ,poufne’ nalezy
przechowywa¢ w  kancelari tajnej, w szafach metalowych z  zamkami
0 skomplikowanym mechanizmie,

2. W uzasadnionych przypadkach podyktowanych wzgledami dtuzszego okresu czasu,
niezbgednego do wykonania zadan zwigzanych z dostepem do informacji niejawnych,
dokumenty o klauzuli ,poufne” moga by¢é wydawane poza kancelarie tajna, lecz pod
warunkiem, ze odbiorca dokumentu zapewni warunki ochrony tych dokumentéw
przechowujac je w szafach metalowych z odpowiednim zamknieciem.

3. Szafy metalowe, w ktérych przechowuje sie dokumenty o klauzuli ,poufne” po
zakonczeniu pracy nalezy zamkna¢ i zaplombowacé pieczecig do plasteliny.

4. Informacje niejawne stanowigce tajemnice stuzbowa oznaczone klauzulg ,zastrzezone”
mozna przechowywa¢ w pomieszczeniu kancelarii tajnej lub na stanowiskach pracy,
w meblach biurowych zamykanych na klucz.

VI. DOSTEP DO INFORMACJI NIEJAWNYCH STANOWIACYCH TAJEMNICE
SLUZBOWA

1. Informacje niejawne stanowigce tajemnice stuzbowg oznaczone klauzulg ,poufne” lub
,zastrzezone” mogg by¢ udostepniane wytacznie osobie uprawnionej do dostepu do
informaciji niejawnych o okreslonej klauzuli niejawnosci.

2. Uzyskanie uprawnien do dostepu do informacji niejawnych moze nastapié:

* po uzyskaniu przez dang osobg poswiadczenia bezpieczenstwa po przeprowadzonym
zwyktym postepowaniu sprawdzajgcym,

* po przeszkoleniu danej osoby w zakresie ochrony informacji niejawnych i uzyskaniu
odpowiedniego zaswiadczenia o przeszkoleniu.

3. Zwykle postgpowanie sprawdzajace w zwigzku z dostepem do informacji niejawnych

stanowigcych tajemnice stuzbowg o klauzuli ,poufne” i , zastrzezone” na pisemne polecenie

kierownika jednostki przeprowadza Petnomocnik ds. Ochrony Informacji Niejawnych.

4. Osoba podlegajgca procedurze postepowania sprawdzajgcego zobowigzana jest do:
* wypetnienia okreslonej przepisami ustawy ankiety bezpieczenstwa osobowego,
wypetnienia ankiety w sposoéb doktadny i zgodny z prawda.

5. Odmowa poddania sie postepowaniu sprawdzajgcemu ze strony osoby, ktéra jest lub
bedzie zatrudniona na stanowisku zwigzanym z dostepem do informacji niejawnych
stanowigcych tajemnice stuzbowg o klauzuli ,poufne” lub ,zastrzezone”, a w zwigzku z tym
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nie uzyskanie poswiadczenia bezpieczenstwa warunkujgcego dostep do informaciji
klasyfikowanych moze skutkowad:
* przeniesieniem danej osoby na stanowisko nie zwigzane z informacjami
niejawnymi,
* rozwigzaniem umowy o prace w przypadku niemoznosci zmiany stanowiska,
* niemozno$cig zatrudnienia na danym stanowisku, w przypadku ubiegania sie
o zatrudnienie w Urzedzie.

VIl. KANCELARIA TAJNA URZEDU

W przypadku funkcjonowania w Urzedzie kancelarii tajnej, ktéra zostata
zabezpieczona i wyposazona zgodnie z postanowieniami Rozporzadzenia Rady Ministrow z
dnia 18 pazdziernika 2005 roku w sprawie organizacji i funkcjonowania kancelarii tajnych
(Dz.U.Nr 208 z 2005 r., poz.174l),

1. Kancelarig tajng tworzy Burmistrz Urzedu Miasta i Gminy Czerniejewo zwany dalej
burmistrzem.

2. Kancelarig kieruje kierownik kancelarii, wyznaczany przez burmistrza na wniosek
petnomocnika ochrony.

3. Do podstawowych zadan kierownika kancelarii nalezy:

bezposredni nadzér nad obiegiem dokumentdw,

udostepnianie lub wydawanie dokumentéw osobom do tego uprawnionym,
egzekwowanie zwrotu dokumentow,

kontrola przestrzegania wtasciwego oznaczania i rejestrowania dokumentoéw
w kancelarii oraz jednostce organizacyjne;j,

* prowadzenie biezacej kontroli postepowania z dokumentami,

e wykonywanie polecen petnomocnika ochrony.

4. W przypadku zmiany na stanowisku kierownika kancelarii sporzadza sie protokodt
zdawczo-odbiorczy.

5. Protokot, o ktérym mowa w ust. 4, sporzadza si¢ w obecnosci kierownika zdajgcego
obowigzki, osoby przejmujacej obowiazki kierownika oraz petnomocnika ochrony. Protokét
sporzadza sie w dwoéch egzemplarzach; pierwszy egzemplarz przechowywany jest w
kancelarii, drugi - u petnomocnika ochrony.

6. W przypadku czasowej nieobecnosci kierownika kancelarii jego obowigzki przejmuje
upowazniony pracownik kancelarii lub inny pracownik pionu ochrony. W razie ich braku
kancelarie przejmuje protokolarnie inny pracownik wyznaczony przez kierownika jednostki na
wniosek petnomocnika ochrony.

7. Kancelaria powinna spetnia¢ nastepujace wymagania:

e byc zlokalizowana w strefie bezpieczenstwa,

e Sciany i stropy pomieszczen kancelarii powinny byé wykonane z materiatow
niepalnych, spetniajgcych wymagania w zakresie klasy odpornoéci pozarowej oraz
nosnosci granicznej odpowiadajacej, co najmniej konstrukcji murowanej z cegty
petnej o grubosci 250 mm,

8. W zaleznosci od nadanej klauzuli tajnosci, dokumenty lub materiaty przechowywane
sg w szafach o odpowiedniej klasie odpornosci: :
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10.

1k

2

|5

14.

15

16.

,poufne” - w szafach stalowych klasy A;

SZAFA STALOWA KLASY A

e Korpus szafy, drzwi, skrytki i inne elementy konstrukcyjne musza by¢ wykonane
z blachy ze stali konstrukcyjnej o grubosci, co najmniej 1 mm, zabezpieczonej przed
korozjg. Potgczenia korpusu szafy powinny zapewnié mu dostateczng sztywnos¢.

e Szafa moze by¢ wyposazona w zamykane skrytki.

» Drzwi szafy moga by¢ jednoskrzydtowe lub dwuskrzydtowe wyposazone w
mechanizm dzwigniowy blokujacy je, co najmniej na trzech krawedziach.

e Szafa musi by¢ wyposazona w zamek mechaniczny kluczowy wielozastawkowy z
mozliwoscig wyjecia klucza tylko w pozycji zamknietej, zabezpieczony przed
dziataniem destrukcyjnym, w tym przed przewierceniem.

e Podstawa szafy musi posiada¢ te same rozmiary, co wierzch. W podstawie powinien
znajdowac sie zaslepiony otwér umozliwiajacy zakotwiczenie jej do poditoza.

e Dokumenty lub materiaty o klauzuli ,poufne” moga by¢ przechowywane poza szafami
stalowymi w znajdujgcych sie wewnatrz kancelarii pomieszczeniach spetniajgcych
wymagania odpowiadajace, co najmniej klasie O odpornoéci na wiamanie wedtug
Polskiej Normy PN-EN 1143-1;

Dokumenty i materiaty oznaczone réznymi klauzulami tajnosci sg przechowywane
w odrebnych szafach lub pomieszczeniach chyba, ze wchodzg one w sktad zbioru
dokumentéw.

Dokumenty i materiatly, o ktérych mowa w pkt. 11, mogg byé przechowywane
w jednej szafie lub pomieszczeniu pod warunkiem ich fizycznego oddzielenia
w sposob umozliwiajgcy osobne zamknigcie. W takim przypadku szafa lub
pomieszczenie musi spetnia¢ wymagania, odpowiednie dla najwyzszej klauzuli tajnosci
przechowywanych w nich dokumentéw lub materiatéw.

Burmistrz lub upowazniona przez niego osoba mogag wyrazié pisemng zgode na
przechowywanie dokumentéw poza pomieszczeniami kancelarii, pod warunkiem
spetnienia wymogow bezpieczenstwa odpowiednich do ich klauzul tajnosci, na czas
niezbedny do realizacji zadan zwigzanych z dostepem do tych dokumentéw. Nalezy
wowczas zabezpieczy¢ pomieszczenie w dodatkowy zamek do drzwi pomieszczenia,

Po zakonczeniu pracy kierownik kancelarii lub upowazniony pracownik kancelarii jest
obowigzany sprawdzi¢ prawidtowo$é zamkniecia szaf i pomieszczen kancelarii.

Zasady i spos6b zdawania, przechowywania i wydawania kluczy oraz ich duplikatéw do
pomieszczen oraz szaf kancelarii, a takze zasady ustalania, zmiany i deponowania haset
lub szyfrow, w przypadku stosowania zamkéw szyfrowych, okres$la plan ochrony
informacji niejawnych

Wszelkie nieprawidtowo$ci zwigzane z naruszeniem zasad, okreslonych powyzej nalezy
niezwtocznie zgtasza¢ petnomocnikowi ochrony.

Zasady okreslone obowigzujg odpowiednio w stosunku do innych pomieszczen,
w ktorych sg przechowywane dokumenty lub materiaty, oraz oséb za te pomieszczenia
odpowiedzialnych.

W kancelarii przyjmuje sig, rejestruje, przechowuje, przekazuje i wysyta dokumenty oraz
prowadzi: '
e rejestr dziennikéw, ksigzek ewidencyjnych i teczek,
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