
PLAN OCHRONY INFORMACJI NIEJAWNYCH URZEDU MIASTA IGMINY CZERNIEJEWO

II. OCENA ZAGROZEN ZEWNETRZNYCH I WEWNETRZNYCH.

1.1. ocENA zAGRoZett zewruETRzNycH

Zagro2eniamizewnqtrznymi dla Urzqdu Miasta i Gminy Czerniejewo s4
. mozliwo66 napadu ptzez zorganizowane grupy przestgpcze i terrorystyczne,

dzialajqce w spos6b profesjonalny, przemySlany i zorg an izowany,
. mozliwo66 napadu pzez pojedynczych przestqpc6w, mozliwoSd napadu przez

przypadkowe osoby wykorzystujqce nadarzajeca siq okazjq z powodu nieprawidlo-
wo5ci w ochronie mienia Urzgdu.

1.2. SYMPTOMY MOGACE SW|ROCZYC O PRZYGOTOWANTU NAPADU LUB
WI-AMANIA DO BUDYNKU

o wzmo2one zainteresowanie os6b postronnych obiektem, pomieszczeniami urzqdu
objawiajqce siq miqdzy innymi: podejmowaniem prob uzyskania informacji o danym
obiekcie, pomieszczeniu od pracownik6w podczas luZnych rozmow po ,,przypadkowym"

* spotkaniu,

. nawiqzanie rozm6w pzez osoby postronne z pracownikami,

. podszywanie siq pod bylych pracownik6w Urzqdu i przejawianie zainteresowaniem tym,
co siq po latach zmienilo,

. Interesowanie siq osobami funkcyjnymi, w tym takze ich przywarami oraz sposobem
wykonywania obowi4zk6w sluzbowych,

. obsenvacja sposobu dzialania systemu ochronnego, sekretariatu, sprzEtaczki itp.,

. rozpoznawanie systemu technicznych zabezpieczert, w tym stosowanych urzqdzen
alarmowych,

. celowe uszkadzanie urzqdzert alarmowych, linii telefonicznych, o6wietlenia itp.,

o pr6bt pozyskania do grup przestqpczych pracownikow Urzqdu (dotyczy glownie osob
! majqcych problemy finansowe, towarzyskie, a tak2e sluzbowe)

f  .3. wNrosKr:

W zwiazku z przedstawionvmi kierunkami zaqro2efi nale2v wvkonvwa6 nastepuiace
czvn no6ci u przedzaiace ewentual ne mo2liwo6ci zaistnien ia zaq ro2eh :

1/ systematycznq, skrupulatn4 i wnikliwq kontrolq systemu ochrony przez osoby
od powiedzialne za jego org an izailq,

2lpracownicy pionu ochrony w czasie dnia pracy powinny zwracae szczeg6lnq uwagQ na
mozl iwoSc zaistn ienia ewentualny ch zagro2en,

3/ stosowa6 zasadq niedopuszczania os6b niepowolanych do penetracji strefy
bezpieczefistwa,

4/wykonywanie prac porzEdkowych, remontowych itp. w strefie bezpieczehstwa wylqcznie
pod nadzorem os6b odpowiedzialnych.
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2.1 . OCENA ZAGROZCI.I WCWNITRZNYCH :

. pr6by zaboru dokumentow lub mienia przez pracownik6w Urzqdu,

. pr6by powielania, kserowania dokumentow sluzbowych dla cel6w prywatnych,

. byli pracownicy urzqdu zwolnieni dyscyplinarnie,

. rozpoznanie organizaqi pracy Urzqdu celem latwiejszej pracy grup przestqpczych na
terenie urzqdu,

o prob! wglqdu w dokumenty niejawne przez osoby nieuprawnione,
. spozywanie alkoholu - przeslanka do wykroczeh dyscyplinarnych i przestqpstw.

2.2. WN|OSKI

W zwiazku z przedslawionvmi kierunkami zaorozeh nalezv wvkonvwa6 nastepuirue
czvnnosci uprzedzaiace ewentualne mozliwosci zaistnienia zaqroze6:
. zwracanie szczegolnej uwagi na osoby, ktore mogE byc zainteresowane zaborem

dokumentu,
o prow?dzenie szczeg6lnego nadzoru, by nie dokonywano prob kserowania, kopiowania

bez zgody przelozonego,
. uwra2liwianie pracownik6w w trakcie prowadzonych szkoleh na mozliwo6c prob kontaktu

grup przestqpczych z pracownikami, ktorzy majE dostqp do dokumentow szczegolnie
wa2nych,

r zastosowanie zasady,2e do informacji niejawnych mogE mie6 dostqp tylko pracownicy
posiadajqcy po6wiadczenie bezpieczefrstwa lub wla6ciwe upowaznienie jednorazowe
wydane przez kierownika jednostki.

. wprowadzenie szczegolnej uwagi na osoby, ktorych zachowanie wskazuje na nadmierne
spozywanie alkoholu.

II I .  PRZEDMIOT OCHRONY

I nform acje n iejawne stanowiqce tajem n ice sluzbowq oznaczone kla uzu lq:
. ,,poufne" - wymienione w zalqczniku nr 2 do planu,
. ,,zastrze2one" - wymienione w zalqczniku nr 2 do planu.
. pomieszczenia, w ktorych sE przechowywane i opracowywane materialy

niejawne

IV. EWIDENCJA INFORMACJI NIEJAWNYCH PODLEGAJACYCH OCHRONIE

1. lnformacje niejawne stanowiqce tajemnice sluzbowq oznaczone klauzul4,,poufne", muszE
ewidencjonowane w kancelarii tajnej Urzgdu,

2. Dokumenty niejawne o klauzuli ,,zastrze2one" moga by6 ewidencjonowane w kancelarii
tajnej lub poza tajnq kancelari4,

3. Dokumenty niejawne wplywajqce do Urzqdu ewidencjonuje sie w dzienniku
korespondencji,

4. Dokumenty niejawne wytworzone - wychodzqce z Urzqdu rejestruje sig w dzienniku
korespondenqi oraz w dzienniku ewidencji wykonanych dokument6w,

5. Ka2dy dokument niejawny przychodzqcy lub wychodzqcy z Urzqdu ewidencjonuje siq
w odrqbnej pozycji wlaSciwego dziennika ewidencyjnego,
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6. Numer ewidencyjny kazdego dokumentu niejawnego stanowiqcego tajemnicq sluzbowa o
kfauzuli ,,poufne" lub ,,zastrzelone" powinien byc poprzedzony skr6tem liierowym ,,pf'lub,,Z",

7. Ewidencjonowaniu w kancelarii tajnej podlegajq wszystkie dokumenty niejawne
stanowiqce tajemnicq sluzbowq.

8. Spos6b wlaSciwego opisania dokumentu niejawnego zostal przedstawiony w dalszej
czgSci Planu Ochrony Informacji Niejawnych.

V. ZABEZPIECZENIE INFORMACJI NIEJAWNYCH

1. lnformacje niejawne stanowiqce tajemnicq sluzbowq oznaczone klauzulq,,poufne" nale2y
przechowywad w kancelarii tajnej, w szafach metalowych z zamkami
o skomplikowanym mechanizmie,

2. W uzasadnionych przypadkach podyktowanych wzglgdami dluzszego okresu czasu,
niezbqdnego do wykonania zadah zwiqzanych z dostqpem do informacji niejawnych,
dokumenty o klauzuli ,,poufne" moge by6 wydawane poza kancelariq tajnq, lecz pod
warunkiem, 2e odbiorca dokumentu zapewni warunki ochrony tych dokument6w
przechowujqc je w szafach metalowych z odpowiednim zamknigciem.

3. Szafy metalowe, w kt6rych przechowuje sie dokumenty o klauzuli ,,poufne" po
zakoficzeniu pracy nale2y zamknqe i zaplombowac pieczgciq do plasteliny.

4. lnformacje niejawne stanowiqce tajemnicq sluZbowq oznaczone klauzulq ,,zastrze1one"
mo2na przechowywa6 w pomieszczeniu kancelarii tajnej lub na stanowiskach pracy,
w meblach biurowych zamykanych na klucz.

VI. DOSTEP DO INFORMACJI NIEJAWNYCH STANOWIACYCH TAJEMNICE
SLUZBOWA

1. Informacje niejawne stanowiqce tajemnicq sluzbowa oznaczone klauzulq ,,poufne" lub
,,zaslrze2one" mogq byi udostgpniane wylqcznie osobie uprawnionej do dostqpu do
informacji niejawnych o okre5lonej klauzuli niejawno6ci.

2. uzyskanie uprawnieri do dostgpu do informacji niejawnych mo2e nastqpid:

. po uzyskaniu przez danq osobq poSwiadczenia bezpieczefistwa po przeprowadzonym
zwyklym postqpowan iu sprawd zalqcy m,

. po przeszkoleniu danej osoby w zakresie ochrony informacji niejawnych i uzyskaniu
odpowiedniego za6wiadczenia o przeszkoleniu.

3. Zwykle postqpowanie sprawdz{qce w zwiqzku z dostqpem do informacji niejawnych
stanowiqcych tajemnice sluzbowq o klauzuli ,,poufne" i ,, zaslrzehone" na pisemne polecenie
kierownika jednostki przeprowadza Pelnomocnik ds. Ochrony Informacji Niejawnych.

4. Osoba podlegaj4ca procedurze postqpowania sprawdzajqcego zobowiqzana jest do:
. wypelnienia okre6lonej przepisami ustawy ankiety bezpieczehstwa osobowego,
. wypelnienia ankiety w spos6b dokladny i zgodny z prawdq.

5. Odmowa poddania siq postqpowaniu sprawdzajqcemu ze strony osoby, kt6ra jest lub
bqdzie zatrudniona na stanowisku zwiqzanym z dostqpem do informacji niejawnych
stanowiqcych tajemnicq sluzbowq o klauzuli ,,poufne" lub ,,zastrze2one", a w zwiqzku z tym
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nie uzyskanie po5wiadczenia bezpieczerlstwa warunkujqcego dostgp do informacji
klasyfikowanych moze skutkowaC:

' przeniesieniem danej osoby na stanowisko nie zwiqzane z informacjami
niejawnymi,

' rozwiqzaniem umowy o prace w przypadku niemo2no6cizmiany stanowiska,
' niemo2no5ciq zatrudnienia na danym stanowisku, w przypadku ubiegania sig

o zatrudnienie w Uzqdzie.

vil. KANCELARTA TAJNA URZEDU

W przypadku funkcjonowania w Urzqdzie kancelarii tajnej, ktora zostala
zabezpieczona i wyposazona zgodnie z postanowieniami Rozporzqdr"nir'Rrdy Ministr6w z
dnia 18 pa2dziernika 2005 roku w sprawie organizacji i funkcjonowania kancelarii tajnych
(Dz.U.Nr 208 z 2005 r . ,  poz.174l) ,

1. Kancelariq tajnq tworzy Burmistrz Urzqdu Miasta i Gminy Czerniejewo zwany datej
burmistrzem.

2' Ka.ncelariq kieruje kierownik kancelarii, wyznaczany Wzez burmistrza na wniosekpeNnomocnika ochrony.

3. Do podstawowych zadafi kierownika kancelarii nalei.y.
. bezpoSredni nadz6r nad obiegiem dokument6w,
o udostQpnianie lub wydawanie dokument6w osobom do tego uprawnionym,
o egzekwowanie zwrotu dokument6w,
o kontrola pzestzegania wla6ciwego oznaczania i rejestrowania dokument6w

w kancelarii oraz jednostce organ izacyj nej,
o prowadzenie bie2qcej kontroli postgpowania z dokumentami,
o wykonywanie polecefi pelnomocnika ochrony.

4. W przypadku zmiany na stanowisku kierownika kancelarii spozqdza sie protokol
zdawczo-odbiorczy.

5. Protok6l, o kt6rym mowa w ust. 4, sporzqdza siq w obecno6ci kierownika zdajqcego
obowiqzki, osoby przejmujqcej obowiqzki kierownika oraz pelnomocnika ochrony. protok6l
sporzqdza sig w dw6ch egzemplazach; pienrvszy egzemplarz przechowywany jest w
kancelarii, drugi - u pelnomocnika ochrony.

6' W przypadku czasowej nieobecno6ci kierownika kancelarii jego obowiqzki przejmuje
upowazniony pracownik kancelarii lub inny pracownik pionu ochrony. W razie ich braku
kancelariq przejmuje protokolarnie inny pracownik wyznaczony przez kierownika jednostki na
wniosek pelnomocnika ochrony.

7. Kancelaria powinna spelnia6 nastqpujqce wymagania:
. by6 zlokalizowana w strefie bezpieczehstwa,
. ScianY i stropy pomieszczeri kancelarii powinny by6 wykon ane z material6w

niepalnych, spetniajqcych wymagania w zakresie klasy odpornoSci po2arowej oraz
no5no6ci granicznej odpowiadajqcej, co najmniej konstrukcji murowanej z cegly
pelnej o grubo6ci 250 mm,

8. \N zale2noSci od nadanej klauzuli tajnoSci, dokumenty lub materialy przechowywane
sq w szafach o odpowiedniej klasie odporno6ci:
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,,poufne" - w szafach stalowych klasy A;

SZAFA STALOWA KLASY A
o Korpus szafy, drzwi, skrytki i inne elementy konstrukcyjne muszE by6 wykonane

z blachy ze stali konstrukcyjnej o grubo5ci, co najmniej 1 mm, zabezpieczonej przed
korolar. Polqczenia korpusu szafy powinny zapewni6 mu dostatecznq sztywnoS6.

r Szafa mo2e byc wyposa2ona w zamykane skrytki.
o Drzwi szafy mogA byc jednoskrzydlowe lub dwuskrzydlowe wyposazone w

mechanizm dzwigniowy blokujqcy je, co najmniej na trzech krawqdziach.

. Szafa musi by6 wyposazonaw zamek mechaniczny kluczowy wielozastawkowy z
mozliwoSciq wyjgcia klucza tylko w pozycji zamkniqtej , zabezpieczony przed
dzialaniem destrukcyjnym, w tym przed przewierceniem.

o Podstawa szafy musi posiada6 te same rozmiary, co wierzch. W podstawie powinien
znajdowac siq zaSlepiony otw6r umozliwiajqcy zakotwiczeniejej do podloza.

. Dokumenty lub materialy o klauzuli ,,poufne" moga by6 przechowywane poza szafami
stalowymi w znajdujqcych sig wewnqtrz kancelarii pomieszczeniach spelniajqcych
wymagania odpowiadajqce, co najmniej klasie O odporno6ci na wlamanie wedlug
Polskiej Normy PN-EN 1143-1;

9. Dokumenty i materiafy oznaczone ro2nymi klauzulami tajno5ci sE przechowywane
w odrqbnych szafach lub pomieszczeniach chyba, ze wchodzE one w sklad zbioru
dokument6w.

lO.Dokumenty i materialy, o ktorych mowa w pkt. 1i, mogq by6 pzechowywane
w jednej szafie lub pomieszczeniu pod warunkiem ich fizycznego oddzielenia
w spos6b umo2liwiajqcy osobne zamknigcie. W takim przypadku szafa lub
pomieszczenie musi spelniad wymagania, odpowiednie dla nalwy2szej klauzuli tajnoSci
przechowywanych w nich dokument6w lub material6w

11. Burmistrz lub upowazniona przez niego osoba moge wyrazi6, pisemnq zgodg na
przechowywanie dokument6w poza pomieszczeniami kancelarii, pod warunkiem
spelnienia wymog6w bezpieczefistwa odpowiednich do ich klauzul tajnoSci, na czas
niezbqdny do realizacji zadan zwiqzanych z dostgpem do tych dokument6w. Nalezy
w6wczas zabezpieczy6 pomieszczenie w dodatkowy zamek do drzwi pomieszczenia,

12. Po zakonczeniu pracy kierownik kancelarii lub upowazniony pracownik kancelarii jest
obowiqzany sprawdzic prawidlowoS6 zamkniqcia szaf i pomieszczei kancelarii.

13. Zasady i spos6b zdawania, pzechowywania i wydawania kluczy oraz ich duplikat6w do
pomieszczen otaz szaf kancelarii, a tak2e zasady ustalania, zmiany i deponowania hasel
lub szyfrow, w przypadku stosowania zamkow szyfrowych, okreSla plan ochrony
informacji niejawnych

14. Wszelkie nieprawidlowo5ci zwiqzane z naruszeniem zasad, okre6lonych powyzej nale2y
niezw I o cznie zglaszae peln o m o c n i kowi o ch ro n y.

15. Zasady okreSlone obowiqzujq odpowiednio w stosunku do innych pomieszczen,
w kt6rych sq przechowywane dokumenty lub materialy, oraz os6b za te pomieszczenia
odpowiedzialnych.

16. W kancelarii przyjmuje siq, rejestruje, przechowuje, przekazuje iwysyla dokumenty oraz

. rejestr dziennik6w, ksiqzek ewidencyjnych i teczek,
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