
PLAN OCHRONY INFORMACJI NIEJAWNYCH URZEDU MIASTA lcMlNy GZERNIEJEWO

. dziennikkorespondencyjny,
' dziennik ewidencji wykonanych dokument6w, oznaczonych klauzulq ,,poufne,,

i ,,zasttze2one",
. ksiazke dorgczeri przesylek miejscowych,

17. w przypadkach uzasadnionych organizaqq ochrony informacji niejawnych kancelaria
mo2e prowadzie takze inne rejestry ni2 wymienione wyZej wymienione, w tym odrgbne
rejestry dla dokument6w oznaczonych ro2nymi klauzulami tajnosci.

18' Za zgodq kierownika jednostki organizacyjnej, w porozumieniu z pelnomocnikiem
ochrony, w kancelarii mogE by6 przyjmowane, rejestrowane, przechowywane i
wysylane dokumenty i materialy oznaczone klauzulq ,,zastrze2one,,

POSTEPOWANTE Z PRZESYLKAMI

1. Kierownik przyjmuje przesylki lub dokumenty za pokwitowaniem i odciska na nich pieczgc
oraz datq wplywu do jednostki organizacyjnej
2. Przyjmulqc przesytkq, sprawdza siq:

1) prawidlowo6c adresu;

2) calo56 pieczgci i opakowania;

3) zgodno5d odcisku pieczgci na opakowaniuz nazwqjednostki nadawcy;

4) zgodnoS6 numeru na pzesylce z numerem tej przesylki w wykazie lub
w ksiqzce dorqczeh.

3. W przypadku stwierdzenia uszkodzenia przesylki lub 5lad6w jej otwierania kierownik
kancelarii kwitujEcy odbi6r przesylki spozqdza, wraz z dorgczajqcym,- protok6l uszkodzenia.
Jeden egzemplarz protokolu przekazuje sig nadawcy, diugi-pelnomocnikowi ochrony wjednostce organizacyjnej odbiorcy a w przypadku, gdy w obiegu przesylek po5rednitzyl
przewo2nik - kolejny egzemplarz protokolu przekazuje siq takze jemu.

4. Po otwarciu przesylki kierownik lub pracownik kancelarii:
o sprawdza, czy zawarto56 przesylki odpowiada wyszczeg6lnionym na niej numerom

ewidencyjnym;

o ustala, czy liczba zalqcznikow i stron jest zgodn a z liczbqoznaczonqna
poszczeg6lnych dokumentach

5. W przypadku stwierdzenia nieprawidlowoSci kierownik kancelarii lub pracownik kancelarii
sporzqdza w dwoch egzemplarzach protokol z otwarcia przesylki zawierajqcy opis
n i eprawidlowosci, jede n egzemplaz pzekazujqc do ka n cela ri i n ad awcy

6. Kierownik lub pracownik kancelarii odnotowuje fakt sporzqdzenia protokolu,
w odpowiednim dzienniku lub rejestrze w rubryce ,,lnformacje uzupelniajECe/Uwagi".

7 ' W kancelarii nie otwiera sie pzesylek oznaczonych ,do rEk wlasnych,'.
W odpowiednim dzienniku lub rejestrze wpisuje sie nadawcq, numer i datg *piywu
dokumentu; w rubryce ,,lnformacje uzupelniajqce/Uwagi" odnotowuje sig, ze przeiylka byla
oznaczona,,do rEk wlasnych"
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8. Na opakowaniu przesylek, wpisuje sig datq wplywu, pozycjg i numer, pod kt6rym
zarejestrowano przesylkg. Pzesylkq przekazule sie - za pokwiiowaniem bezpoSrednio
adresatowi, a w razie jego nieobecno6ci - osobie pzez niego upowaznionej do odbioru

9.Zatrzymanie pzez adresata dokumentu, adresowanego ,,do rqk wlasnych", odnotowuje sig
w rubryce,,Informacje uzupelniajqce/Uwagi"

10. W przypadku zwrotu do kancelarii przesylki, o ktorej mowa w ust. 1, kierownik lub
pracownik kancelarii uzupelnia dane dotyczqce przesylki w odpowiednim dzienniku lub
rejestrze.

11. Jezeli adresat podjd decyzjq o przechowywaniu przesylki ,do rak wlasnych"
w kancelarii w stanie zamkniqtym, kierownik kancelarii dokonuje czynnoSci, o ktorych rb*"
w ust. 5, pzy udziale adresata. Przesylka jest w takim przypadku przechowywana w formie
zapieczqtowanego pakietu, a fakt ten odnotowuje sie w rubryce ,,lnformacje
uzupelniajEce/Uwagi".

12. Przesylki pilne, telegramy i szyfrogramy dorgcza siq adresat om bezzwlocznie.
Przy kwitowaniu odbioru tych przesylek odnotowuje siq godzinq dorgczenia.

13. Otrzymanq i wysylanq przesylkq bqdz wytworzony dokument rejestruje siq odpowiednio
w kolejno6ci wytworzenia lub otrzymania.

14. Wszelkich adnotacji, w dziennikach ewidencyjnych, dokonuje siq atramentem lub
tuszem. Zmian dokonuje sig kolorem czerwonym, umieszczajqc datq i czytelny podpis
dokonuj4cego zmiany.

15. Zabrania siq wycierania i zamazywania adnotacji,

16. Dokumenty, materialy oraz zbiory dokument6w dotyczqce spraw ostatecznie.
zakonczonych przechowuje siq w kancelarii nie dluzej ni2 2 lata. Po uplywie tego okresu
przekazuie siq je do archiwum zakladowego, spelniajqcego wymogi- bezpiJczeristwa
odpowiednie dla ich klauzuli tajno6ci, jezeli jednostka organizacyjna takimlysponuje.

oBowtAzKt os6B FUN KCYJNYCH

o Przed otwarciem drzwi sprawdziC stan zamk6w izabezpieczenie dnwi,

o Sprawdzic stan zabezpieczen szaf, sprzqtu komputerowego.

o Przestrzega1 zasad zakazu wstgpu osobom nieuprawnionym do kancetarii tajnej,

o W miarQ mo2liwoSci niezbqdne sprawy zalatwiac w strefie bezpieczenstwa,

o Sfosowad zasadg, 2e do kancelarii tajnej wstqp mogq. miec tytko osoby posiadajqce
poSwi ad cze n i e b ezp iecze fi stwa

vilt. ZAKRES UDOSTEPN|ANIA TNFORMACJT NTEJAWNYCH

1 . Udostqpnianie pracownikowi informacji niejawnych uwarunkowane jest posiadaniem
wlaSciwego i waznego po6wiadczenia osobowego.

2. Udostqpnianie informacji niejawnych stanowiqcych tajemnice sluzbowa o klauzuli ,,poufne"
lub ,,zastrze2one" okre5lonej osobie moze nastqpid r6wniez w oparciu
o pisemne jednorazowe upowaznienie kierownika jednostki.
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IX. ZASADY WYKONYWANIA DOKUMENTOW NIEJAWNYCH

1. Propozycie przyznania klauzuli niejawno6ci na wykonywanym dokumencie przedstawia
osoba sporzqdz{qca dokument,

2' Klauzulq niejawnoSci na danym dokumencie przyznaje osoba, ktora jest upowazniona do
podpisania dokumentu,

3. Rgkopisy spozqdzanych dokument6w niejawnych powinny by6 opracowywane
w brulionach (zeszytach pracy) uprzednio zarejestrowanych kancelarii tajnej

4'Dokumenty niejawne powinny by6 opisane i oznaczone zgodnie z Rozporzqdzeniem
Prezesa Rady Ministr6w z dnia 29 wrzeSnia 2005 r. w sprawie sposob u oznaczania
materialow, umieszczania na nich klauzul tajnoSci, a takae zmiany nadanej klauzuli tajnoSci
(Dz.U. z 2Q05 roku, nr 205, poz.1696).

x. WYKoNYWANIE DOKUMENTOW NTEJAWNYCH Z WYKORZYSTAN|EM SPRZETU
KOMPUTEROWEGO

1'Bezpieczenstwo teleinformatyczne zapewnia sie, chroniqc informacje przetwarzane
w systemach i sieciach teleinformatycznych przed utratq wlaSciwo6ci gwarantujqcych to
bezpieczenstwo, w szczeg6lno6ci przed utratq poufno6ci, dostqpno6ci i integralno6ci.

2. Bezpieczeristwo teleinformatyczne zapewnia siq przed rozpoczqciem oraz w trakcie
przelwazania informacji niejawnych w systemie lub sieciteleinformatycznej.

3. Za wla$ciw4 organizailq bezpieczeristwa teleinformatycznego odpowiada Burmistrz, kt6ry
w szczeg6lno6ci:

' zapewnia opracowanie dokumentacji bezpieczehstwa teleinformatycznego;
o realizuje ochrong fizycznq, elektromagnetycznq systemu lub sieci.
' zapewnia niezawodnoSc transmisji oraz kontrolq dostqpu do urzqdzefr systemu lub

sieci teleinformatycznej ;
' dokonuje analizy stanu bezpieczenstwa teleinformatycznego oraz zapewnia

usuniqcie stwierdzonych nieprawidlowo6ci;
' zapewnia przeszkolenie z zakresu bezpieczenstwa teleinformatycznego dla osob

uprawnionych do pracy w systemie lub sieci teleinformatycznej;
zawiadamia wlasciw4 sluzbq ochrony paristwa o zaistnialym incydencie

' bezpieczehstwa teleinformatycznego dotycz4cym informacji niejawnych oznaczonych
co najmniej klauzulq,,poufne" .

4. ochrona fizyczna systemu lub sieci teleinformatycznej polega na:

1).umieszczeniu urzqdzen systemu lub sieci teleinformatycznej w strefie bezpieczenstwa,
strefie administracyjnej lub specjalnej strefie bezpieczehstwa, zwanych rowniez ,,strefq
kontrolowanego dostqp,u" w zalezno6ci od:

: , ' - . - ' t - " '
o i lOSCt ,

Czagro2ehd |apou fno5c i , i n teg ra |no5c i | ubdos tqpno5c i - i n fo rmac j i n ie jawnych
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2)zastosowaniu Srodk6w zapewniajEcych ochrong fizycznq, w szczeg6lno6ci przed.
nieuprawnionym dostgpem,

o podglqdem,
r podsluchem.

5' Ochrona elektromagnetyczna systemu lub sieci teleinformatycznej polega na
niedopuszczeniu do utraty poufnoSci i dostqpnoSci informacji niejawnych przetw arzanych
w uzqdzeniach telei nformatycznych.

r Utrata poufnoSci nastqpuje w szczeg6lnoSci na skutek wykorzystania
e le ktro m ag netyczn ej e m isj i ujawn iaj qcej poch odz qcej z ty ch urzqdzen.

o Utrata dostqpnoSci nastqpuje w szczegolno6ci na skutek zakl6cania pracy
urzqdzeh teleinformatycznych za pomocq impuls6w elektromagnetycznych o
duzej mocy.

6. ochronq elektromagnetycznq systemu lub sieci teleinformatycznej zapewnia siQ
w szczeg6lnoSci przez umieszczenie urzqdzen teleinformatycznych, polqczef i linii
w strefach kontrolowanego dostgpu spelniajqcych wymagania w zakresie ilumiennosci
elektromagnetycznej odpowiednio do wynik6w szacowania ryzyka dla informacji niejawnych,
lub zastosowanie odpowiednich urzqdzen teleinformatycznych, potqizefi
i l ini i o obnizonym poziomie emisji lub ich ekranowanie z jednot="rnyr f i l trowaniem
zewnqtrznych I i n i i zasilaj4cych i syg nalowych.

7 ' W celu zapewnienia kontroli dostqpu do systemu lub sieci teleinformatycznej.

r Burmistrzlub osoba przez niego upowazniona ustala warunki i sposob przydzielania
uprawnieh osobom uprawnionym do pracy w systemie lub sieci teieinformatycznej;

r administrator systemu okreSla warunki oraz spos6b przydzielania tym osobom kont
oraz mechanizmow kontroli dostgpu, a tak2e zapewnia ich wlaSciwe wykozystanie.

8. System lub siec teleinformatyczna wyposaza sie w mechanizmy kontroli dostqpu
odpowiednie do klauzuli tajno6ci informacji niejawnych w nich pnetwarzanych.

9' System lub sie6 teleinformatycznqwyposaza sig w mechanizmy kontroli, w kt6rych majq
byd wytwa rzane, przetw azane, przechowywa ne I u b prze ka zyw ane i nfo rm a cj e n iej awn-e,
podlegajq akredytacji bezpieczehstwa teleinformatycznego ptzez sluzby oihrony
pafstwa.

10. Akredytacja, o ktorej mowa nastqpuje na podstawie dokument6w szczegolnych wymagai
bezpieczeristwa i procedur bezpiecznej eksploatacji.

11' Urzqdzenia i nazqdzia kryptograficzne, sluzqce do ochrony informacji niejawnych
stanowiqcych tajemnicq paristwowq lub tajemnicg sluzbowq oznaczonych klauzulq
,,poufne", podlegajq badaniom i certyfikacji prowadzo nym przez sluzby ochrony paristwa.

12. Szef wla6ciwej sluzby ochrony pahstwa po zapoznaniu sig z wynikiem analizy ryzyka dla
bezpieczefstwa informacji niejawnych mo2e, bez spelnienia niektorych wymagan
w zakresie ochrony fizycznei, elektromagnetycznej lub kryptog raficznej, dokona6, na
czas okreSlony, nie dlu2szy jednak ni2 na 2 lata, akredytacji bezpieczeristwa

13
CZERNIEJEWO 2OO9



PLAN OCHRONY INFORMACJI NIEJAWNYCH URZEDU MIASTA lcMtNy CZERN|EJEWO

teleinformatycznego systemu lub sieci teleinformatycznej, ktorym przyznano okre6lonq
klauzulg tajnoSci w przypadku, gdy brak mozliwo6ci ich eksploatacji powodowalby
zagroZenie dla porzEdku publicznego, obronnoSci, bezpieczehstwa albo interesow
m iqdzyna rodowych paristwa.

13. W wyniku oceny i badai, Departament Bezpieczehstwa Teleinformatycznego ABW
wyd aj e ce rtyf i katy och rony ele ktro m a g n etycznej.

1 4. Burmistrz wyznacza:

' osobe odpowiedzialnq za funkcjonowanie system6w lub sieci teleinformatycznych
oraz za przestrzeganie zasad i wymagari bezpieczehstwa system6w i sieci
telei nformatycznych, zw anqda lej,,adm i n istratorem system u ",

. pracownika pionu ochrony pelniqcego funkcje inspektora bezpieczeristwa
teleinformatycznego, odpowiedzialnego za bie2qcq kontrolq zgodno6ci
funkcjonowania sieci lub systemu teleinformatycznego ze szczeg6lnymi
wymaganiami bezpieczehstwa oraz za kontrolq przestrzegania procedur bezpiecznej
eksploatacji,

15. W sytuacjach wymagajEcych konsultacji lub uzgodnieri Burmistrz moze zwrocic sig do
Agencji Bezpieczerlstwa Wewnqtrznego o wydanie opinii lub zalecen
w za kres ie bezpieczenstwa te le i nfo rm atyczne g o

16. Stanowiska lub funkcje administratora systemu oraz inspektora bezpieczefistwa
teleinformatycznego moga zajmowac lub pelnic osoby, posiadajqce poSwiadczenia
bezpieczeistwa odpowiednie do klauzuli informacji wytwarzanych, przetwazanych,
przechowywanych lub przekazywanych w systemach lub sieciach teleinformatycznych,
po odbyciu specjalistycznych szkoleri z zakresu bezpieczenstwa teleinformatycznego
prowadzonych przez sluzby ochrony pahstwa.

Za9wiadczenie o odbytym szkoleniu jest przechowywane w aktach osobowych pracownika
oraz dokumentacji Pelnomocnika ds. ochrony informacji niejawnych

KOPIE ZAPASOWE:

o Zaleca siq wykonywanie kopiizapasowych wykonanych dokument6w niejawnych.
o Sposob przechowywania zapasowych kopii jest identyczny jak przechowywanie

dokument6w wykonanych w formie tradycyjnej (pismo), w przypadku gdy noSnikiem
informacji jest material inny niz pismo, klauzulq tajno6ci i sygnaturg literowocyfrowq
umieszcza sie przez ostemplowanie, nadrukowanie, wpisanie odrqczne, trwale
dolqczenie metek, nalepek, kalkomanii lub w inny sposob, bezpo6rednio, a jezeli jest
to nie mozliwe- na ich obudowie lub opakowaniu.

XI. GROMADZENIE DOKUMENTOW ZAWIERAJACYCH INFORMACJE NIEJAWNE

. Dokumenty zawierajqce informacje niejawne powinny byc przechowywane zgodnie
z rzeczowym podzialem akt.,

1, Dokumenty ostatecznie zalatwione wymagajqwszycia w teczkg pism, po zakonczeniu
roku kalendarzowego, klauzule niejawno6ci teczek okre5la sig wedlug dokumentu
o nalwy2szej klauzuli tajno6ci,

2. Dokumenty niejawne o klauzuli ,,poufne" musza by6 przechowywane w kancelarii tajnej. W

CZERNIEJEWO 2OO9
I4


