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e dziennik korespondencyjny,

e dziennik ewidencji wykonanych dokumentow, oznaczonych klauzulg ,poufne”
i ,zastrzezone”,

» Kksigzke doreczen przesytek miejscowych,

17. W przypadkach uzasadnionych organizacjg ochrony informacji niejawnych kancelaria
moze prowadzi¢ takze inne rejestry niz wymienione wyzej wymienione, w tym odrebne
rejestry dla dokumentéw oznaczonych réznymi klauzulami tajnosci.

18. Za zgodg kierownika jednostki organizacyjnej, w porozumieniu z petnomocnikiem
ochrony, w kancelari moga byé przyjmowane, rejestrowane, przechowywane i
wysytane dokumenty i materiaty oznaczone klauzulg ,zastrzezone”

POSTEPOWANIE Z PRZESYLKAMI

1. Kierownik przyjmuje przesyiki lub dokumenty za pokwitowaniem i odciska na nich pieczec
oraz date wptywu do jednostki organizacyjne;.
2. Przyjmujac przesytke, sprawdza sie:

1) prawidtowo$¢ adresu;
2) catos¢ pieczeci i opakowania;
3) zgodno$¢ odcisku pieczeci na opakowaniu z nazwa jednostki nadawcy;

4) zgodno$¢ numeru na przesytce z numerem tej przesytki w wykazie lub
w ksigzce doreczen.

3. W przypadku stwierdzenia uszkodzenia przesytki lub $ladéw jej otwierania kierownik
kancelarii kwitujgcy odbior przesyiki sporzadza, wraz z doreczajacym, protokét uszkodzenia.
Jeden egzemplarz protokotu przekazuje sie nadawcy, drugi petnomocnikowi ochrony w
jednostce organizacyjnej odbiorcy a w przypadku, gdy w obiegu przesytek posredniczyt
przewoznik — kolejny egzemplarz protokotu przekazuje sie takze jemu.

4. Po otwarciu przesytki kierownik lub pracownik kancelarii:
e sprawdza, czy zawarto$¢ przesytki odpowiada wyszczegoélnionym na niej numerom
ewidencyjnym:;

e ustala, czy liczba zatgcznikéw i stron jest zgodna z liczbg oznaczong na
poszczegolnych dokumentach

5. W przypadku stwierdzenia nieprawidtowosci kierownik kancelarii lub pracownik kancelarii
sporzadza w dwoéch egzemplarzach protokét z otwarcia przesytki zawierajacy opis
nieprawidtowosci, jeden egzemplarz przekazujac do kancelarii nadawcy

6. Kierownik Ilub pracownik kancelarii odnotowuje fakt sporzadzenia protokotu,
w odpowiednim dzienniku lub rejestrze w rubryce ,Informacje uzupetniajgce/Uwagi’.

7. W kancelarii nie otwiera sie przesytek oznaczonych ,do rgk wiasnych”.
W odpowiednim dzienniku lub rejestrze wpisuje sie nadawce, numer i date wptywu
dokumentu; w rubryce ,Informacje uzupetniajgce/Uwagi” odnotowuje sie, ze przesytka byta
oznaczona ,do rgk wiasnych”
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8. Na opakowaniu przesytek, wpisuje sie date wptywu, pozycje i numer, pod ktérym
zarejestrowano przesytke. Przesytke przekazuje sie — za pokwitowaniem bezposrednio
adresatowi, a w razie jego nieobecnos$ci — osobie przez niego upowaznionej do odbioru

9.Zatrzymanie przez adresata dokumentu, adresowanego ,do rak wtasnych”, odnotowuje sie
w rubryce ,Informacje uzupetniajgce/Uwagi”

10. W przypadku zwrotu do kancelarii przesytki, o ktérej mowa w ust, 1, kierownik lub
pracownik kancelarii uzupetnia dane dotyczace przesytki w odpowiednim dzienniku lub
rejestrze.

11. Jezeli adresat podjat decyzje o przechowywaniu przesytki ,do rgk wiasnych”
w kancelarii w stanie zamknigtym, kierownik kancelarii dokonuje czynnosci, o ktérych mowa
w ust. 5, przy udziale adresata. Przesytka jest w takim przypadku przechowywana w formie
zapieczgtowanego pakietu, a fakt ten odnotowuje sie w rubryce ,Informacje
uzupetniajgce/Uwagi”.

12. Przesyfki pilne, telegramy i szyfrogramy dorecza sie adresatom bezzwtocznie.
Przy kwitowaniu odbioru tych przesytek odnotowuije sie godzine doreczenia.

13. Otrzymang i wysytang przesytke badz wytworzony dokument rejestruje sie odpowiednio
w kolejnosci wytworzenia lub otrzymania.

14. Wszelkich adnotacji, w dziennikach ewidencyjnych, dokonuje sie atramentem lub
tuszem. Zmian dokonuje si¢ kolorem czerwonym, umieszczajac date i czytelny podpis
dokonujgcego zmiany.
15. Zabrania sie wycierania i zamazywania adnotagiji,
16. Dokumenty, materialy oraz zbiory dokumentéw dotyczace spraw ostatecznie.
zakonczonych przechowuje sie w kancelarii nie dtuzej niz 2 lata. Po uptywie tego okresu
przekazuje si¢ je do archiwum zaktadowego, spetniajgcego wymogi bezpieczenstwa
odpowiednie dla ich klauzuli tajnosci, jezeli jednostka organizacyjna takim dysponuje.
OBOWIAZKI 0SOB FUNKCYJNYCH

* Przed otwarciem drzwi sprawdzic¢ stan zamkéw i zabezpieczenie drzwi,

e Sprawdzic¢ stan zabezpieczen szaf, sprzetu komputerowego.

» Przestrzegac zasad zakazu wstepu osobom nieuprawnionym do kancelarii tajnej,

* W miare mozliwosSci niezbedne sprawy zafatwiac¢ w strefie bezpieczerstwa,

e Stosowac zasade, Ze do kancelarii tajnej wstep mogg mieé tylko osoby posiadajgce
poswiadczenie bezpieczeristwa

VIIl. ZAKRES UDOSTEPNIANIA INFORMACJI NIEJAWNYCH

1. Udostepnianie pracownikowi informacji niejawnych uwarunkowane jest posiadaniem
wiasciwego i waznego po$wiadczenia osobowego.

2. Udostepnianie informacji niejawnych stanowigcych tajemnice stuzbowa o klauzuli .poufne”
lub ,zastrzezone” okreslonej osobie moze nastapié réwniez w oparciu
0 pisemne jednorazowe upowaznienie kierownika jednostki.
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IX. ZASADY WYKONYWANIA DOKUMENTOW NIEJAWNYCH

1. Propozycje przyznania klauzuli niejawnosci na wykonywanym dokumencie przedstawia
osoba sporzadzajgca dokument,

2. Klauzulg niejawnosci na danym dokumencie przyznaje osoba, ktéra jest upowazniona do
podpisania dokumentu,

3. Rekopisy sporzgdzanych dokumentéw niejawnych powinny by¢ opracowywane
w brulionach (zeszytach pracy) uprzednio zarejestrowanych kancelarii tajne;j.

4.Dokumenty niejawne powinny byé opisane i oznaczone zgodnie z Rozporzadzeniem
Prezesa Rady Ministrow z dnia 29 wrzeénia 2005 r. w sprawie sposobu oznaczania
materiatdw, umieszczania na nich klauzul tajnosci, a takze zmiany nadanej klauzuli tajnosci
(Dz.U. z 2005 roku, nr 205, poz.1696).

X. WYKONYWANIE DOKUMENTOW NIEJAWNYCH Z WYKORZYSTANIEM SPRZETU
KOMPUTEROWEGO

1.Bezpieczenstwo teleinformatyczne zapewnia sie, chronigc informacje przetwarzane
w systemach i sieciach teleinformatycznych przed utratg wtasciwosci gwarantujgcych to
bezpieczenstwo, w szczegolnosci przed utrata poufnosci dostepnosci i integralnoéci.

2. Bezpieczenstwo teleinformatyczne zapewnia si¢ przed rozpoczeciem oraz w trakcie
przetwarzania informacji niejawnych w systemie lub sieci teleinformatyczne;.

3. Za wtasciwg organizacje bezpieczenstwa teleinformatycznego odpowiada Burmistrz, ktory
w szczegolnosci:
e Zzapewnia opracowanie dokumentacji bezpieczenstwa teleinformatycznego;
e realizuje ochrong fizyczna, elektromagnetyczng systemu lub sieci.
* Zzapewnia niezawodnos¢ transmisji oraz kontrole dostepu do urzgdzen systemu lub
sieci teleinformatyczne;j;
e dokonuje analizy stanu bezpieczenstwa teleinformatycznego oraz zapewnia
usunigecie stwierdzonych nieprawidtowosci:
e Zzapewnia przeszkolenie z zakresu bezpieczenstwa teleinformatycznego dla oséb
uprawnionych do pracy w systemie lub sieci teleinformatycznej;
zawiadamia wtasciwa stuzbe ochrony panstwa o zaistniatym incydencie
* bezpieczenstwa teleinformatycznego dotyczacym informacji niejawnych oznaczonych
co najmniej klauzulg ,poufne” .

4. Ochrona fizyczna systemu lub sieci teleinformatycznej polega na:

1).umieszczeniu urzadzen systemu lub sieci teleinformatycznej w strefie bezpieczenstwa,
strefie administracyjnej lub specjalnej strefie bezpieczenstwa, zwanych réwniez strefg
kontrolowanego dostepu” w zaleznosci od:

e losci,

* zagrozen dla poufnosci, integralno$ci lub dostepnosci- informacji niejawnych;
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2)zastosowaniu $rodkéw zapewniajacych ochrone fizyczng, w szczegélnosci przed:
nieuprawnionym dostepem,

e podgladem,

e podstuchem.

5. Ochrona elektromagnetyczna systemu lub sieci teleinformatycznej polega na
niedopuszczeniu do utraty poufnosci i dostepnosci informacji niejawnych przetwarzanych
w urzadzeniach teleinformatycznych.

e Utrata poufnosci nastepuje w szczegodlnosci na skutek wykorzystania
elektromagnetycznej emisji ujawniajacej pochodzacej z tych urzadzen.

e Utrata dostgpnosci nastepuje w szczegolnosci na skutek zaktdocania pracy
urzadzen teleinformatycznych za pomocy impulséw  elektromagnetycznych o
duzej mocy.

6. Ochrong elektromagnetyczng systemu lub sieci teleinformatycznej zapewnia sie
w szczegdlnoSci przez umieszczenie urzadzen teleinformatycznych, potaczen i linii
w strefach kontrolowanego dostepu spetniajgcych wymagania w zakresie ttumiennosci
elektromagnetycznej odpowiednio do wynikéw szacowania ryzyka dla informacji niejawnych,
lub zastosowanie odpowiednich urzadzen teleinformatycznych, potaczen
i linii o obnizonym poziomie emisji lub ich ekranowanie z jednoczesnym filtrowaniem
zewnetrznych linii zasilajacych i sygnatowych.

7. W celu zapewnienia kontroli dostepu do systemu lub sieci teleinformatyczne;:

e Burmistrz lub osoba przez niego upowazniona ustala warunki i sposoéb przydzielania
uprawnien osobom uprawnionym do pracy w systemie lub sieci teleinformatyczne;j;

e administrator systemu okresla warunki oraz sposob przydzielania tym osobom kont
oraz mechanizmow kontroli dostepu, a takze zapewnia ich wiasciwe wykorzystanie.

8. System lub sie¢ teleinformatyczng wyposaza sie w mechanizmy kontroli dostepu
odpowiednie do klauzuli tajnosci informagii niejawnych w nich przetwarzanych.

9. System lub sie¢ teleinformatyczng wyposaza sie w mechanizmy kontroli, w ktérych majg
by¢ wytwarzane, przetwarzane, przechowywane lub przekazywane informacje niejawne,
podlegajg akredytacji bezpieczenstwa teleinformatycznego przez stuzby ochrony
panstwa.

10. Akredytacja, o ktérej mowa nastepuje na podstawie dokumentow szczegolnych wymagan
bezpieczenstwa i procedur bezpiecznej eksploatacji.

11. Urzadzenia i narzedzia kryptograficzne, stuzace do ochrony informacji niejawnych
stanowigcych tajemnice paristwowa Iub tajemnice stuzbowg oznaczonych klauzulg
,poufne”, podlegajg badaniom i certyfikacji prowadzonym przez stuzby ochrony panstwa.

12. Szef wtasciwej stuzby ochrony panstwa po zapoznaniu sig z wynikiem analizy ryzyka dla
bezpieczenstwa informacji niejawnych moze, bez spetnienia niektérych wymagan
w zakresie ochrony fizyczne;j, elektromagnetycznej lub kryptograficznej, dokonaé, na
czas okreslony, nie diuzszy jednak niz na 2 lata, akredytacji bezpieczenstwa
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teleinformatycznego systemu lub sieci teleinformatycznej, ktérym przyznano okreslong
klauzule tajnosci w przypadku, gdy brak mozliwosci ich eksploatacji powodowatby
zagrozenie dla porzadku publicznego, obronnosci, bezpieczenstwa albo intereséw
miedzynarodowych panstwa.

13. W wyniku oceny i badan, Departament Bezpieczenstwa Teleinformatycznego ABW
wydaje certyfikaty ochrony elektromagnetyczne;.

14. Burmistrz wyznacza:

e osobe odpowiedzialng za funkcjonowanie systeméw lub sieci teleinformatycznych
oraz za przestrzeganie zasad i wymagan bezpieczenstwa systemow i sieci
teleinformatycznych, zwang dalej ,,administratorem systemu”,

e pracownika pionu ochrony petnigcego funkcje inspektora bezpieczenstwa
teleinformatycznego, odpowiedzialnego za biezacg kontrole  zgodnosci
funkcjonowania sieci lub systemu teleinformatycznego ze  szczegdlnymi
wymaganiami bezpieczenstwa oraz za kontrole przestrzegania procedur bezpiecznej
eksploataciji,

15. W sytuacjach wymagajacych konsultacji lub uzgodnien Burmistrz moze zwrocié sie do
Agencji  Bezpieczenstwa \Wewnetrznego o  wydanie opinii  lub  zalecen
w zakresie bezpieczenstwa teleinformatycznego

16. Stanowiska Iub funkcje administratora systemu oraz inspektora bezpieczenstwa
teleinformatycznego moga zajmowaé lub peti¢ osoby, posiadajgce poswiadczenia
bezpieczenstwa odpowiednie do klauzuli informacji wytwarzanych, przetwarzanych,
przechowywanych lub przekazywanych w systemach lub sieciach teleinformatycznych,
po odbyciu specjalistycznych szkolen z zakresu bezpieczenstwa teleinformatycznego
prowadzonych przez stuzby ochrony panstwa.

Zaswiadczenie o odbytym szkoleniu jest przechowywane w aktach osobowych pracownika

oraz dokumentacji Petnomocnika ds. ochrony informacji niejawnych

KOPIE ZAPASOWE:

» Zaleca sig wykonywanie kopii zapasowych wykonanych dokumentéw niejawnych.

e Sposdb przechowywania zapasowych kopii jest identyczny jak przechowywanie
dokumentéw wykonanych w formie tradycyjnej (pismo), w przypadku gdy nosnikiem
informacji jest materiat inny niz pismo, klauzule tajnosci i sygnature literowocyfrowg
umieszcza sie przez ostemplowanie, nadrukowanie, wpisanie odreczne, trwate
dotaczenie metek, nalepek, kalkomanii lub w inny sposéb, bezposrednio, a jezeli jest
to nie mozliwe- na ich obudowie lub opakowaniu.

XI. GROMADZENIE DOKUMENTOW ZAWIERAJACYCH INFORMACJE NIEJAWNE

e Dokumenty zawierajace informacje niejawne powinny byé przechowywane zgodnie
Z rzeczowym podziatem akt.,
1. Dokumenty ostatecznie zatatwione wymagajg wszycia w teczke pism, po zakonczeniu
roku kalendarzowego, klauzule niejawnosci teczek okreéla sie wedtug dokumentu
0 najwyzszej klauzuli tajnosci, :
2. Dokumenty niejawne o klauzuli ,poufne” muszg byé przechowywane w kancelarii tajnej. W
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